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1. Einleitung, Geltungsbereich, Definitionen

1. Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im
Folgenden ,Parteien” genannt) im Rahmen einer Verarbeitung von
personenbezogenen Daten im Auftrag.

2. Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des
Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer
(Subunternehmer) personenbezogene Daten des Auftraggebers in dessen Auftrag
verarbeiten.

3. Indiesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU
Datenschutz-Grundverordnung zu verstehen. In diesem Sinne ist der Auftraggeber
der ,Verantwortliche", der Auftragnehmer der ,Auftragsverarbeiter”. Soweit
Erklarungen im Folgenden ,schriftlich” zu erfolgen haben, ist die Schriftformn nach §
126 BGB gemeint. Im Ubrigen kénnen Erklarungen auch in anderer Form erfolgen,
soweit eine angemessene Nachweisbarkeit gewahrleistet ist.

2. Gegenstand und Dauer der Verarbeitung

2.1 Gegenstand

Der Auftragnehmer Ubernimmt folgende Verarbeitungen:

Konvertierung und Ubermittlung von EDI-Nachrichten von/an seine
Geschaftspartner (,EDI-Partner*), Konvertierung elektronischer Dokumente sowie
damit im Zusammenhang stehende Dienstleistungen, wie z.B. die Konvertierung
und Ubermittlung von elektronischen Dokumenten, Dokumentenaustausch Uber
das EDI-Webportal, iPaaS Dienstleistungen, digitale Signatur fur EDI-Rechnungen
(,elnvoice"), zur Verfugung (nachfolgend "Dienstleistung").

Im Rahmen dieser Verarbeitung und zur Erfullung dieses Vertrags werden
personenbezogene Daten erfasst und gespeichert.

Die Verarbeitung beruht auf dem zwischen den Parteien bestehenden
Dienstleistungsvertrag (im Folgenden ,Hauptvertrag").

2.2 Dauer

Die Verarbeitung beginnt mit Vertragsschluss und erfolgt auf unbestimmte Zeit bis
zur Kindigung dieses Vertrags oder des Hauptvertrags durch eine Partei.
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3. Art, Zweck und Betroffene der Datenverarbeitung:
3.1 Art der Verarbeitung

Die Verarbeitung ist folgender Art: Zwischen dem Auftraggeber und dessen
Auftragnehmer werden Geschaftsbelege in elektronischer Form Ubermittelt
und/oder konvertiert. Die personenbezogenen Daten werden zur Kommunikation
bei Supportfallen, fir Anfragen, Angebote und Abrechnungen verwendet.

3.2 Zweck der Verarbeitung

Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fur
den Auftraggeber sind in dem Hauptvertrag vom ................ konkret beschrieben.

3.3 Art der Daten

Es werden folgende Daten verarbeitet:

Im Hauptvertrag vereinbarte Geschaftsunterlagen werden in elektronischer Form
verarbeitet (z. B. ORDERS, INVOIC, DESADV, etc.).

Daruber hinaus werden alle fur die Kommunikation notwendigen Daten (in der
Regel Name, Anschrift, Firma, Funktion, Telefonnummer, Fax, E-Mail, Webadresse)
gespeichert.

3.4 Kategorien der betroffenen Personen

Von der Verarbeitung betroffen sind alle Ansprechpartner beim Auftraggeber, die fur
qlie Kommunikation bei Supportanfragen, Anfragen zur EDI-Vertrags-Erweiterung,
Anderung, Kindigung, Abrechnung usw. explizit oder implizit zustandig sind.

4. Pflichten des Auftragnehmers

1. Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich wie
vertraglich vereinbart oder wie vom Auftraggeber angewiesen, es sei denn,
der Auftragnehmer ist gesetzlich zu einer bestimmten Verarbeitung
verpflichtet. Sofern solche Verpflichtungen fur ihn bestehen, teilt der
Auftragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei
denn, die Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer
verwendet darUber hinaus die zur Verarbeitung Uberlassenen Daten fur keine
anderen, insbesondere nicht fur eigene Zwecke.
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2. Der Auftragnehmer bestatigt, dass ihm die einschlagigen, allgemeinen
datenschutzrechtlichen Vorschriften bekannt sind. Er beachtet die
Grundsatze ordnungsgemal3er Datenverarbeitung.

3. Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit
streng zu wahren.

4. Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten
kdnnen, haben sich schriftlich zur Vertraulichkeit zu verpflichten, soweit sie
nicht bereits gesetzlich einer einschlagigen Geheimhaltungspflicht
unterliegen.

5. Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung
eingesetzten Personen vor Beginn der Verarbeitung mit den relevanten
Bestimmungen des Datenschutzes und dieses Vertrags vertraut gemacht
wurden. Entsprechende Schulungs- und SensibilisierungsmaBnahmen sind
angemessen regelmafig zu wiederholen. Der Auftragnehmer tragt dafur
Sorge, dass zur Auftragsverarbeitung eingesetzte Personen hinsichtlich der
Erfullung der Datenschutzanforderungen laufend angemessen angeleitet
und Uberwacht werden.

6. Im Zusammenhang mit der beauftragten Verarbeitung unterstutzt der
Auftragnehmer den Auftraggeber soweit erforderlich bei der Erfullung seiner
datenschutzrechtlichen Pflichten, insbesondere bei Erstellung und
Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten, bei
Durchfuhrung der Datenschutzfolgeabschatzung und einer notwendigen
Konsultation der Aufsichtsbehorde. Die erforderlichen Angaben und
Dokumentationen sind vorzuhalten und dem Auftraggeber auf Anforderung
unverzuglich zuzuleiten.

7. Wird der Auftraggeber durch Aufsichtsbehoérden oder andere Stellen einer
Kontrolle unterzogen oder machen betroffene Personen inm gegenuber
Rechte geltend, verpflichtet sich der Auftragnehmer den Auftraggeber im
erforderlichen Umfang zu unterstltzen, soweit die Verarbeitung im Auftrag
betroffen ist.

8. Auskunfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach
vorheriger Zustimmung durch den Auftraggeber erteilen. Direkt an ihn
gerichtete Anfragen wird er unverzuglich an den Auftraggeber weiterleiten.

9. Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige
und zuverlassige Person als Beauftragten fur den Datenschutz. Es ist
sicherzustellen, dass fur den Beauftragten keine Interessenskonflikte
bestehen. In Zweifelsfallen kann sich der Auftraggeber direkt an den
Datenschutzbeauftragten wenden. Der Auftragnehmer teilt dem
Auftraggeber unverzlglich die Kontaktdaten des Datenschutzbeauftragten
mit oder begrindet, weshalb kein Beauftragter bestellt wurde. Anderungen
in der Person oder den innerbetrieblichen Aufgaben des Beauftragten teilt
der Auftragnehmer dem Auftraggeber unverzuglich mit.

10. Die Auftragsverarbeitung erfolgt ausschlieBlich innerhalb der EU oder des
EWR.

1. Ist der Auftragnehmer nicht in der Europaischen Union niedergelassen,
bestellt er einen verantwortlichen Ansprechpartner in der Europaischen
Union gem. Art. 27 Datenschutz-Grundverordnung. Die Kontaktdaten des
Ansprechpartners sowie samtliche Anderungen in der Person des
Ansprechpartners sind dem Auftraggeber unverzuglich mitzuteilen.
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5. Sicherheit der Verarbeitung

1. Dieim Anhang 1 beschriebenen DatensicherheitsmalBnahmen werden als
verbindlich festgelegt. Sie definieren das vom Auftragnehmer geschuldete
Minimum. Die Beschreibung der Mal3nahmen muss so detailliert erfolgen,
dass fur einen sachkundigen Dritten allein aufgrund der Beschreibung
jederzeit zweifelsfrei erkennbar ist, was das geschuldete Minimum sein soll.
Ein Verweis auf Informationen, die dieser Vereinbarung oder ihren Anlagen
nicht unmittelbar entnommen werden kénnen, ist nicht zulassig.

2. Die Datensicherheitsmafnahmen kénnen der technischen und
organisatorischen Weiterentwicklung entsprechend angepasst werden,
solange das hier vereinbarte Niveau nicht unterschritten wird. Zur
Aufrechterhaltung der Informationssicherheit erforderliche Anderungen hat
der Auftragnehmer unverziglich umzusetzen. Anderungen sind dem
Auftraggeber unverziglich mitzuteilen. Wesentliche Anderungen sind
zwischen den Parteien zu vereinbaren.

3. Soweit die getroffenen SicherheitsmafBnahmen den Anforderungen des
Auftraggebers nicht oder nicht mehr gentgen, benachrichtigt der
Auftragnehmer den Auftraggeber unverzuglich.

4. Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von
sonstigen Datenbestanden strikt entsprechend der Berufspraxis getrennt
werden.

5. Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.
Ausgenommen sind technisch notwendige, temporare Vervielfaltigungen,
soweit eine Beeintrachtigung des hier vereinbarten Datenschutzniveaus
ausgeschlossen ist.

6. Die Verarbeitung von Daten in Privatwohnungen ist nur mit vorheriger
schriftlicher Zustimmung des Auftraggebers im Einzelfall gestattet. Soweit
eine solche Verarbeitung erfolgt, ist vom Auftragnehmer sicherzustellen, dass
dabei ein diesem Vertrag entsprechendes Niveau an Datenschutz und
Datensicherheit aufrechterhalten wird und die in diesem Vertrag bestimmten
Kontrollrechte des Auftraggebers uneingeschrankt auch in den betroffenen
Privatwohnungen ausgeubt werden kdnnen. Die Verarbeitung von Daten im
Auftrag mit Privatgeraten ist unter keinen Umstanden gestattet.

7. Dedizierte Datentrager, die vom Auftraggeber stammen bzw. fur den
Auftraggeber genutzt werden, werden besonders gekennzeichnet und
unterliegen der laufenden Verwaltung. Sie sind jederzeit angemessen
aufzubewahren und durfen unbefugten Personen nicht zuganglich sein. Ein-
und Ausgange werden dokumentiert.

8. Der Auftragnehmer fuhrt den regelmafigen Nachweis der Erfullung seiner
Pflichten, insbesondere der vollstandigen Umsetzung der vereinbarten
technischen und organisatorischen Mal3nahmen sowie ihrer Wirksamkeit.
Der Nachweis ist dem Auftraggeber spatestens alle 12 Monate unaufgefordert
und sonst jederzeit auf Anforderung zu Uberlassen. Der Nachweis kann durch
genehmigte Verhaltensregeln oder ein genehmigtes Zertifizierungsverfahren
erbracht werden. Nachweise sind mindestens bis zum Ablauf drei
Kalenderjahren nach Beendigung der Auftragsverarbeitung aufzubewahren
und dem Auftraggeber jederzeit auf Verlangen vorzulegen.
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6. Regelungen zur Berichtigung, Léschung und
Sperrung von Daten

1.  Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur
entsprechend der getroffenen vertraglichen Vereinbarung oder nach
Weisung des Auftraggebers berichtigen, |6schen oder sperren.

2. Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer
jederzeit und auch Uber die Beendigung dieses Vertrages hinaus Folge
leisten.

7. Unterauftragsverhdltnisse

1. Die Beauftragung von Subunternehmern ist nur mit schriftlicher
Zustimmung des Auftraggebers im Einzelfall zugelassen.

2. Die Zustimmung ist nur méglich, wenn dem Subunternehmer vertraglich
mindestens Datenschutzpflichten auferlegt wurden, die den in diesem
Vertrag vereinbarten vergleichbar sind. Der Auftraggeber erhalt auf
Verlangen Einsicht in die relevanten Vertrage zwischen Auftragnehmer und
Subunternehmer.

3. Die Rechte des Auftraggebers mussen auch gegenuber dem
Subunternehmer wirksam ausgeubt werden konnen. Insbesondere muss der
Auftraggeber berechtigt sein, jederzeit in dem hier festgelegten Umfang
Kontrollen auch bei Subunternehmern durchzufuhren oder durch Dritte
durchfuhren zu lassen.

4. Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers
sind eindeutig voneinander abzugrenzen.

5. Eine weitere Subbeauftragung durch den Subunternehmer ist nicht zulassig.

6. Der Auftragnehmer wahlt den Subunternehmer unter besonderer
Berucksichtigung der Eignung der vom Subunternehmer getroffenen
technischen und organisatorischen Maf3nahmen sorgfaltig aus.

7. Die Weiterleitung von im Auftrag verarbeiteten Daten an den
Subunternehmer ist erst zulassig, wenn sich der Auftragnehmer
dokumentiert davon Uberzeugt hat, dass der Subunternehmer seine
Verpflichtungen vollstandig erfullt hat. Der Auftragnehmer hat dem
Auftraggeber die Dokumentation unaufgefordert vorzulegen.

8. Die Beauftragung von Subunternehmern, die Verarbeitungen im Auftrag
nicht ausschlief3lich aus dem Gebiet der EU oder des EWR erbringen, ist nur
bei Beachtung der in Kapitel 4 (10) und (11) dieses Vertrages genannten
Bedingungen maoglich. Sie ist insbesondere nur zulassig, soweit und solange
der Subunternehmer angemessene Datenschutzgarantien bietet. Der
Auftragnehmer teilt dem Auftraggeber mit, welche konkreten
Datenschutzgarantien der Subunternehmer bietet und wie ein Nachweis
hierber zu erlangen ist. Soweit aktuell gultige Standardvertragsklauseln auf
Basis einer Entscheidung der EU-Kommission (z.B. gemaf
Kommissionsentscheidung 2010/87/EU) oder Standarddatenschutzklauseln
gem. Art. 46 DSGVO als angemessene Garantien eingesetzt werden,
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bevollmachtigt der Auftraggeber den Auftragnehmer unter Befreiung vom
Verbot der Doppelvertretung gemaf § 181 BGB, zur Vornahme aller hierfur
erforderlichen Handlungen sowie zur Abgabe und Entgegennahme von
Willenserklarungen gegenuber dem Subunternehmer. Ferner ist der
Auftragnehmer berechtigt, die Rechte und Befugnisse des Auftraggebers aus
dieser Vereinbarung gegenlber dem Subunternehmer auszuuUben.

9. Der Auftragnehmer hat die Einhaltung der Pflichten des Subunternehmers
regelmanig, spatestens alle 12 Monate, angemessen zu Uberprufen. Die
Prufung und ihr Ergebnis sind so aussagekraftig zu dokumentieren, dass sie
fur einen fachkundigen Dritten nachvollziehbar sind. Die Dokumentation ist
dem Auftraggeber unaufgefordert vorzulegen. Der Auftragnehmer bewahrt
die Dokumentation Uber durchgefuhrte Prufungen mindestens bis zum
Ablauf des dritten Kalenderjahres nach Beendigung der
Auftragsverarbeitung auf und legt diese dem Auftraggeber auf Verlangen
jederzeit vor.

10. Kommt der Subunternehmer seinen Datenschutzpflichten nicht nach, so
haftet hierflUr der Auftragnehmer gegenuber dem Auftraggeber.

1. Zurzeit sind die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt
bezeichneten Subunternehmer mit der Verarbeitung von
personenbezogenen Daten in dem dort genannten Umfang beschaftigt und
durch den Auftraggeber genehmigt. Die hier niedergelegten sonstigen
Pflichten des Auftragnehmers gegenuber Subunternehmern bleiben
unberuhrt.

12. Unterauftragsverhaltnisse im Sinne dieses Vertrags sind nur solche
Leistungen, die einen direkten Zusammenhang mit der Erbringung der
Hauptleistung aufweisen. Nebenleistungen, wie beispielsweise Transport,
Wartung und Reinigung sowie die Inanspruchnahme von
Telekommunikationsdienstleistungen oder Benutzerservice sind nicht
erfasst. Die Pflicht des Auftragnehmers, auch in diesen Fallen die Beachtung
von Datenschutz und Datensicherheit sicherzustellen, bleibt unberthrt.

8. Rechte und Pflichten des Auftraggebers

1. Fur die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fur
die Wahrung der Rechte von Betroffenen ist allein der Auftraggeber
verantwortlich.

2. Der Auftraggeber erteilt alle Auftrage, Teilauftrage oder Weisungen
dokumentiert. In Eilfallen kbnnen Weisungen mundlich erteilt werden.
Solche Weisungen wird der Auftraggeber unverzuglich dokumentiert
bestatigen.

3. Der Auftraggeber informiert den Auftragnehmer unverzuglich, wenn er
Fehler oder Unregelmafigkeiten bei der Prufung der Auftragsergebnisse
feststellt.

4. Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften Uber den
Datenschutz und der vertraglichen Vereinbarungen beim Auftragnehmer in
angemessenem Umfang selbst oder durch Dritte, insbesondere durch die
Einholung von Auskunften und die Einsichtnahme in die gespeicherten
Daten und die Datenverarbeitungsprogramme sowie sonstige Kontrollen vor
Ort zu kontrollieren. Den mit der Kontrolle betrauten Personen ist vom
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Auftragnehmer soweit erforderlich Zutritt und Einblick zu ermoglichen. Der
Auftragnehmer ist verpflichtet, erforderliche Auskunfte zu erteilen, Ablaufe zu
demonstrieren und Nachweise zu fuhren, die zur DurchfUhrung einer
Kontrolle erforderlich sind. Der Auftragnehmer ist berechtigt, Kontrollen
durch Dritte zu verweigern, soweit diese mit ihm in einem
Wettbewerbsverhaltnis stehen oder ahnlich gewichtige Grinde vorliegen.

5. Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines
Geschaftsbetriebs zu erfolgen. Soweit nicht aus vom Auftraggeber zu
dokumentierenden, dringlichen Grinden anders angezeigt, finden
Kontrollen nach angemessener VorankiUndigung und zu Geschaftszeiten des
Auftragnehmers, sowie nicht haufiger als alle 12 Monate statt. Soweit der
Auftragnehmer den Nachweis der korrekten Umsetzung der vereinbarten
Datenschutzpflichten wie unter Kapitel 5 (8) dieses Vertrages vorgesehen
erbringt, soll sich eine Kontrolle auf Stichproben beschranken.

9. Mitteilungspflichten

1. Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes im
Auftrag verarbeiteter personenbezogener Daten unverzuglich mit. Auch
begrundete Verdachtsfalle hierauf sind mitzuteilen. Die Mitteilung hat
spatestens innerhalb von 24 Stunden ab Kenntnis des Auftragnehmers vom
relevanten Ereignis an eine vom Auftraggeber benannte Adresse zu erfolgen.
Sie muss mindestens folgende Angaben enthalten:

a. eine Beschreibung der Art der Verletzung des Schutzes
personenbezogener Daten, soweit moglich mit Angabe der
Kategorien und der ungefahren Zahl der betroffenen Personen, der
betroffenen Kategorien und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze;

b. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder
einer sonstigen Anlaufstelle fur weitere Informationen;

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten;

d. eine Beschreibung der vom Auftragnehmer ergriffenen oder
vorgeschlagenen Mal3nahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls
MaBBnahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen

2. Ebenfalls unverziglich mitzuteilen sind erhebliche Stérungen bei der
Auftragserledigung sowie Verstol3e des Auftragnehmers oder der bei ihm
beschaftigten Personen gegen datenschutzrechtliche Bestimmungen oder
die in diesem Vertrag getroffenen Festlegungen.

3. Der Auftragnehmer informiert den Auftraggeber unverzuglich von Kontrollen
oder MafBRnahmen von Aufsichtsbehdrden oder anderen Dritten, soweit diese
Bezuge zur Auftragsverarbeitung aufweisen.

4. Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach
Art. 33 und 34 Datenschutz-Grundverordnung im erforderlichen Umfang zu
unterstutzen.
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10. Weisungen

1. Der Auftraggeber behalt sich hinsichtlich der Verarbeitung im Auftrag ein
umfassendes Weisungsrecht vor.

2. Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme
von Weisungen ausschlieBlich befugten Personen in Anlage 3.

3. Beieinem Wechsel oder einer langerfristigen Verhinderung der benannten
Personen sind der anderen Partei Nachfolger bzw. Vertreter unverzuglich
mitzuteilen.

4. Der Auftragnehmer wird den Auftraggeber unverzuglich darauf aufmerksam
machen, wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach
gegen gesetzliche Vorschriften versto3t. Der Auftragnehmer ist berechtigt,
die Durchfuhrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Verantwortlichen beim Auftraggeber bestatigt oder geandert wird.

5. Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu
dokumentieren.

11. Beendigung des Auftrags

1. Befinden sich bei Beendigung des Auftragsverhaltnisses im Auftrag
verarbeitete Daten oder Kopien derselben noch in der VerfUgungsgewalt des
Auftragnehmers, hat dieser des nach Wahl des Auftraggebers die Daten
entweder zu vernichten oder an den Auftraggeber zu Ubergeben. Die Wahl
hat der Auftraggeber innerhalb von 2 Wochen nach entsprechender
Aufforderung durch den Auftragnehmer zu treffen. Die Vernichtung hat so zu
erfolgen, dass eine Wiederherstellung auch von Restinformationen mit
vertretbarem Aufwand nicht mehr moglich ist. Eine physische Vernichtung
erfolgt gemafR DIN 66399.

2. Der Auftragnehmer ist verpflichtet, die unverzugliche Vernichtung bzw.
RUckgabe auch bei Subunternehmern herbeizufUhren.

3. Der Auftragnehmer hat den Nachweis der ordnungsgemafRen Vernichtung
zu fUhren und dem Auftraggeber unverzuglich vorzulegen.

4, Dokumentationen, die dem Nachweis der ordnungsgemafien
Datenverarbeitung dienen, sind durch den Auftragnehmer mindestens bis
zum Ablauf des dritten Kalenderjahres nach Vertragsende hinaus
aufzubewahren. Er kann sie zu seiner Entlastung dem Auftraggeber
Ubergeben.

12. Verglitung

Die VergUtung des Auftragnehmers ist abschlieBend im Hauptvertrag geregelt. Eine
gesonderte VergUtung oder Kostenerstattung im Rahmen dieses Vertrages erfolgt
nicht.
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13. Haftung

1. FUr den Ersatz von Schaden, die eine Person wegen einer unzulassigen oder
unrichtigen Datenverarbeitung im Rahmen des Auftragsverhaltnisses
erleidet, haften Auftraggeber und Auftragnehmer als Gesamtschuldner.

2. Der Auftragnehmer tragt die Beweislast dafur, dass ein Schaden nicht Folge
eines von ihm zu vertretenden Umstandes ist, soweit die relevanten Daten
von ihm unter dieser Vereinbarung verarbeitet wurden. Solange dieser
Beweis nicht erbracht wurde, stellt der Auftragnehmer den Auftraggeber auf
erste Anforderung von allen Anspruchen frei, die im Zusammenhang mit der
Auftragsverarbeitung gegen den Auftraggeber erhoben werden. Unter
diesen Voraussetzungen ersetzt der Auftragnehmer dem Auftraggeber
ebenfalls samtliche entstandenen Kosten der Rechtsverteidigung.

3. Der Auftragnehmer haftet dem Auftraggeber fur Schaden, die der
Auftragnehmer, seine Mitarbeiter bzw. die von ihm mit der
Vertragsdurchfuhrung Beauftragten oder die von ihm eingesetzten
Subdienstleister im Zusammenhang mit der Erbringung der beauftragten
vertraglichen Leistung schuldhaft verursachen.

4. Nummern (2) und (3) gelten nicht, soweit der Schaden durch die korrekte
Umsetzung der beauftragten Dienstleistung oder einer vom Auftraggeber
erteilten Weisung entstanden ist.

14. Vertragsstrafe

1. Der Auftragnehmer verwirkt bei schuldhaften VerstéBen gegen seine
Pflichten aus diesem Vertrag eine dem Versto3 angemessene Vertragsstrafe.
Die Vertragsstrafe wird insbesondere bei Mangeln in der Umsetzung der
vereinbarten technischen und organisatorischen Ma3nahmen verwirkt. Bei
dauerhaften VerstdBen gilt jeder Kalendermonat, in dem der VerstolR ganz
oder teilweise vorliegt, als Einzelfall. Die Einrede des
Fortsetzungszusammenhangs ist ausgeschlossen.

2. Die Hohe der Vertragsstrafe bestimmt der Auftraggeber nach billigem
Ermessen. Entspricht sie nicht der Billigkeit, so wird die Bestimmung durch
Urteil getroffen.

3. Die Vertragsstrafe wird mit Erklarung ihrer Hohe gegentber dem
Auftragnehmer fallig.

4, Die Vertragsstrafe hat keinen Einfluss auf andere Ansprlche des
Auftraggebers.

15. Sonderktindigungsrecht

1. Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit
ohne Einhaltung einer Frist kiindigen (,auBerordentliche Kindigung*), wenn
ein schwerwiegender Verstol3 des Auftragnehmers gegen
Datenschutzvorschriften oder die Bestimmungen dieser Vereinbarung
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vorliegt, der Auftragnehmer eine rechtmafiige Weisung des Auftraggebers
nicht ausfuhren kann oder will oder der Auftragnehmer Kontrollrechte des
Auftraggebers vertragswidrig verweigert.

2. Ein schwerwiegender VerstoR liegt insbesondere vor, wenn der
Auftragnehmer die in dieser Vereinbarung bestimmten Pflichten,
insbesondere die vereinbarten technischen und organisatorischen
MaBnahmen in erheblichem Male nicht erfullt oder nicht erfullt hat.

3. Beiunerheblichen VerstéRen setzt der Auftraggeber dem Auftragnehmer
eine angemessene Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist
der Auftraggeber zur auBerordentlichen Kindigung wie in diesem Abschnitt
beschrieben berechtigt.

4. Der Auftragnehmer hat dem Auftraggeber alle Kosten zu erstatten, die
diesem durch die verfrUhte Beendigung des Hauptvertrages oder dieses
Vertrages in Folge einer auBerordentlichen Kindigung durch den
Aufraggeber entstehen.

16.Sonstiges

1. Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses
erlangten Kenntnisse von Geschaftsgeheimnissen und
DatensicherheitsmafBnahmen der jeweils anderen Partei auch Uber die
Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob
eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur
schriftlichen Freigabe durch die andere Partei als vertraulich zu behandeln.

2. Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen
Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden,
so hat der Auftragnehmer den Auftraggeber unverzuglich zu verstandigen.

3. Fur Nebenabreden ist die Schriftform und die ausdruckliche Bezugnahme
auf diese Vereinbarung erforderlich.

4. Die Einrede des Zuruckbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich
der im Auftrag verarbeiteten Daten und der zugehorigen Datentrager
ausgeschlossen.

5. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beruhrt dies die
Wirksamkeit der Vereinbarung im Ubrigen nicht.

Unterschriften
Ort, Datum Ort, Datum

Auftraggeber Auftragnehmer
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Anlage 1- technische und organisatorische
MaBnahmen

Im Folgenden werden die auftragsbezogenen technischen und organisatorischen
MafBnahmen zur Gewahrleistung von Datenschutz und Datensicherheit festgelegt,
die der Auftragnehmer mindestens einzurichten und laufend aufrecht zu erhalten
hat. Ziel ist die Gewahrleistung insbesondere der Vertraulichkeit, Integritat und
Verflgbarkeit der im Auftrag verarbeiteten Informationen.

Omnizon nutzt fully hosted Infrastruktur von Amazon Web Services, die ist
geschitzt nach dem PCI-DSS HW Standard sowie ist nach dem ISO/IEC
27001-zertifiziert, wodurch die Sicherung des Datenspeichers so gut wie moglich
garantiert wird. Diese ISO-Zertifizierung stellt hohe Anforderungen an das
Feststellen, Implementieren, Ausfuhren, Kontrollieren, Beurteilen, Aktualisieren und
Verbessern eines dokumentierten Information Security Management Systems im
Rahmen der allgemeinen Betriebsrisiken hinsichtlich dieses Datenspeichers.

1. Vertraulichkeit (Art. 32 Absatz 1, b. DS-GVO)

Zutrittskontrolle

(Kein unbefugter Zutritt zu
Datenverarbeitungsanlagen und
Informationsablageorten (z.B.
Magnet- oder

Chipkarten, Schlussel, elektrische
Turoéffner,

Werkschutz bzw. Pfortner,
Alarmanlagen,

Videoanlagen, BuUros)

Dokumentierte Schlusselvergabe
Tursicherung (elektrische Tur)
Alarmanlage

SchlieBsystem mit Codesperre
Besucher in Begleitung durch
Mitarbeiter

Sorgfalt bei Auswahl Reinigungdienste

Zugangskontrolle

(Keine unbefugte
Systembenutzung, z.B.
(sichere)Kennworter,
automatische Sperrmechanismen,
Zwei-Faktor-Authentifizierung,
VerschlUsselung von
Datentragern)

Kennwortverfahren (u.a. Sonderzeichen,
two-step Identification )

Automatische Sperrung von Endgeraten
bei Inaktivitat / Bildschirmsperre
Einrichtung eines Benutzerstammsatzes
pro User

VerschlUsselung von mobilen
Datentragern

Einsatz von sicherer Technologie bei
Zugriff von auBen auf die internen
Systeme

VerschlUsselung Smartphones

Einsatz VPN bei Remote-Zugriffen
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Zugriffskontrolle
(Bedarfsorientierte Ausgestaltung
des

Berechtigungskonzepts und der
Zugriffsrechte sowie deren
Uberwachung und
Protokollierung:..

Kein unbefugtes Lesen, Kopieren,
Verandern oder Entfernen
innerhalb des Systems, z.B.:
Berechtigungskonzepte und
bedarfsgerechte

Zugriffsrechte, Protokollierung von
Zugriffen)

Differenzierte Berechtigungen (Profile,
Rollen, Transaktionen und Objekte)
Verwaltung der Nutzerrechte durch
Systemadministrator

Regelmafige Auswertung und Kontrolle
bestehender Berechtigungen

Zeitnahe Aktualisierung bzw. Léschung
der Berechtigungen

Zugriff auf Kundensysteme via VPN WiFi
Router-Authentifizierung mittels
verschlusselter Kennung und Passwort
Kontrolle der Fernwartung
Aufbewahrung von Aktenordnern in
abschlieBbaren Schranken

Trennungskontrolle
(MaBnahmen zur getrennten
Verarbeitung

(Speicherung, Veranderung,
Léschung,

Ubermittlung) von Daten mit
unterschiedlichen Zwecken.
Getrennte Verarbeitung von
Daten, die

zu unterschiedlichen Zwecken
erhoben wurden,

z.B. Mandantenfahigkeit,
Sandboxing)

Interne Mandantenfahigkeit /
Zweckbindung

Funktionstrennung (Produktion / Test /
Entwicklung), soweit moglich
Pseudonymisierung (Art. 32 Absatz 1, a.
DS-GVO, Art. 25 Absatz 1 DS-GVO) in
Test- und/oder Entwicklungssystemen

2. Integritat (Art. 32 Absatz 1, b DS-GVO)

Weitergabekontrolle

(Kein unbefugtes Lesen, Kopieren,
Verandern oder Entfernen bei
elektronischer Ubertragung oder
Transport, z.B.: VerschlUsselung,
Virtual Private

Networks (VPN), elektronische
Signatur)

VerschlUsselung/Tunnelverbindung
(VPN), WebServices mit SSL und andere.
Elektronische Signatur

Protokollierung

Transportsicherung

Eingabekontrolle
(Feststellung, ob und von wem
personenbezogene

Daten in
Datenverarbeitungssysteme
eingegeben,

verandert oder entfernt worden
sind, z.B.:

Protokollierung,
Dokumentenmanagement)

Protokollierungs- und
Protokollauswertungssysteme
Datenbank-Zugriffsprotokollierung
durch alH.4

Ubersicht, mit welchen Programmen
welche Daten eingegeben, geandert
oder geléscht werden kénnen

Klare Zustandigkeiten fur Loschungen
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3. Verfugbarkeit und Belastbarkeit (Art. 32 Absatz 1, b DS-GVO)

Verfligbarkeitskontrolle
(Schutz gegen zufallige oder
mutwillige

Zerstdrung bzw. Verlust, z.B.:
Backup-Strategie
(online/offline; on-site/off-site),
unterbrechungsfreie
Stromversorgung (USV),
Virenschutz, Firewall, Meldewege
und

Notfallplane)

Getrennte Partitionen fur Betriebs-
systeme und Daten

Virenschutz auf allen Computern und
Mobilgeraten

4. Verfahren zur regelmiaBigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Absatz 1d DG-GVO, Art. 25 Absatz 1 DS-GVO)

Datenschutzmanagement

Interner Datenschutzbeauftragter
Regelmalige Sensibilisierung der
Mitarbeiter mindestens jahrlich

Inzident-Management

Einsatz von Firewall und regelmaRige
Aktualisierung

Einsatz von Spamfilter und regelmafige
Aktualisierung

Dokumentation von Sicherheitsvorfallen
und Datenpannen z.B. via Ticketsystem

Auftragskontrolle

(Keine Auftragsdatenverarbeitung
im Sinne von

Art. 28 DS-GVO ohne
entsprechende Weisung des
Auftraggebers, z.B. eindeutige
Vertragsgestaltung, formalisiertes
Auftragsmanagement, strenge
Auswahl des

Dienstleisters,
VorabuUberzeugungspflicht,
Nachkontrollen)

Vorherige Prifung der vom
Auftrag-nehmer getroffenen
Sicherheitsmaf3-nahmen und deren
Dokumentation

Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten (gerade in
Bezug auf Datenschutz und
Datensicherheit

Abschluss der notwendigen
Vereinbarung zur Auftragsverarbeitung
bzw. EU Standardvertragsklauseln
Schriftliche Weisungen an den
Auftragnehmer

Verpflichtung der Mitarbeiter des
Auftragnehmers auf Datengeheimnis
Verpflichtung zur Bestellung eines
Datenschutzbeauftragten durch den
Auftragnehmer bei Vorliegen
Bestellpflicht

Vereinbarung wirksamer Kontrollrechte
gegenuUber dem Auftragnehmer
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e Regelung zum Einsatz weiterer
Sub-unternehmer Sicherstellung der
Vernichtung von Daten nach
Beendigung des Auftrags

e Beilangerer Zusammenarbeit: Laufende
Uberprufung des Auftragnehmers und
seines Schutzniveaus
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Anlage 2 - Zugelassene Subdienstleister

FIRMA

ANSCHRIFT

AUFTRAGSINHALT

Amazon Web Services, Inc.

410 Terry Avenue North,
Seattle WA 98109, United
States

Infrastrukturanbieter

Google Ireland Limited

Gordon House, Barrow
Street Dublin 4 Irland

E-Mail-Anbieter

Odoo S.A.

Chaussée de Namur, 40,
1367 Grand-Rosiére, Belgium

ERP-System

Omnizon Systems d.o.o.

Velika cesta 47, Zagreb,
Kroatien

Softwareanbieter

Omnizon Networks GmbH
WerinherstralR3e 3
81541 MUnchen

Telefon: +49 89 21530555
Email: info@omnizon.de

Vertretungsberechtigte Geschaftsfuhrer:

Nino Strajher, Tatjana Pinhak

Registergericht: Amtsgericht MUnchen

Registernummer: HRB 258921
USt.-ID: DE 335792069

Seite 16 von 18




OMN1ZON

NETWORKS

Anlage 3 - Weisungsberechtige Personen, Adresse
zur Meldung von Datenschutzverletzungen

Folgende Personen sind zur Erteilung von Weisungen befugt:
Name

Kontaktdaten

Folgende Personen sind zur Entgegennahme von Weisungen befugt:
Name

Kontaktdaten

Kontakt zur Meldungen Uber die Verletzung personenbezogener Daten:
Name

Kontaktdaten
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Anlage 4 - Datenschutzbeauftragter

Derzeit ist als interner Datenschutzbeauftragter beim Auftragnehmer bestellt:

Kontaktdaten:

Tatjana Pinhak

Festnetz: +49 89 215 30 55 51

Mobil: +49 15 758 09 22 30

Email — Adresse: tanja.pinhak@omnizon.de
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